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VxWorks

Vertreter eines klassischen Realzeitbetriebssystems mit einer starken Marktdurchdrin-
gung ist VxWorks der Firma Wind River. Urspriinglich als Realzeitbetriebssystem fiir ein-
fache (16-Bit-)Mikrocontroller entwickelt, untersttitzt VxWorks heute 32- und 64-Bit-
Prozessoren. VxWorks gilt als ein skalierbares, deterministisches, zuverldssiges Realzeit-
betriebssystem, das einen breiten Hardware-Support mitbringt. Der Mikrokernel benc-
tigt wenige Ressourcen, das System ist dank guter Portierbarkeit fur unterschiedliche
Plattformen verfugbar. Die Wind River Workbench genannte Entwicklungsumgebung
auf dem Host basiert auf Eclipse. Mit MILS gibt es eine VxWorks-Variante, die ihren Fo-
kus auf Security legt, die Variante CERT legt den Fokus auf Safety.

5.6 Realzeitarchitektur auf Multicore-Basis

Eine weitere Moglichkeit, Realzeitanforderungen einzuhalten, bieten
Mehrprozessor- bzw. Mehrkernmaschinen. Auf diesen Rechnern wird
eine CPU allein fiir die Realzeitaufgaben reserviert. Bereits ein moderner
Linux-Kernel bietet diese Moglichkeit an.

Aufgabe des Systemarchitekten ist es zunichst, die abzuarbeitenden
Tasks in Realzeit- und Nichtrealzeittasks zu klassifizieren. Dabei miis-
sen die zeitlichen Parameter der Prozesse und die sich ergebende Ge-
samtauslastung bestimmt werden. Die Gesamtauslastung muss gemafs
erster Realzeitbedingung unterhalb von Cores * 100% liegen. Um determi-
nistisches Zeitverhalten garantieren zu konnen, miissen ebenso Inter-
rupts einzelnen CPU-Kernen exklusiv zugewiesen werden. Das muss je-
doch durch die Firmware (Bios) unterstiitzt werden.

Typischerweise wird die Boot-CPU (die CPU mit der Nummer 0) als
die CPU eingeplant, die nicht Realzeitprozesse abarbeitet. Das hat oft
hardwaretechnische Griinde, denn nicht bei jeder Hardware lassen sich
Interrupts beliebig auf unterschiedliche Prozessorkerne verteilen.

n 7 6 5 4 3 2 1 0 Bit

.0|0|0|---|O|0|0|0||1|1|1|1| cpumask_t

Y
Globale CPU-Sets:
cpu_possible_map | 1= CPU kénnte es geben.
cpu_present_map |1 = CPU ist eingebaut.
cpu_online_map 1= CPU ist verfugbar.

pro Thread 1x vorhanden:
cpus_allowed 1 = CPU darf genutzt werden.

Abbildung 5-3
Datenstruktur zur
Verwaltung von
mehreren
Prozessorkernen
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Abbildung 5-4
Hierarchische
Prozessorganisation

Jedem Rechenprozess kann eine Affinitit mitgegeben werden. Hierbei
handelt es sich um die Kennung, auf welchen Prozessoren ein Prozess
abgearbeitet werden darf (siche Abbildung 5-3). Die Affinitat lasst sich
Uber die Funktion sched setaffinity() programmtechnisch realisieren
(siehe Abschnitt 4.2.3).

Beim weiteren Vorgehen gibt es zwei Moglichkeiten:

1. Alle Tasks, die keine zeitlichen Anforderungen haben, werden auf
CPU 0 verlagert. Die Gesamtauslastung fur diese CPU muss dabei
unterhalb von 100 Prozent liegen. Die Realzeitprozesse werden auf
den ubrigen Prozessoren abgearbeitet, wobei der Scheduler selbst
die Verteilung auf die einzelnen Prozessoren vornimmt.

2. Alternativ dazu kann der Systemarchitekt die Rechenprozesse direkt
den einzelnen Rechnerkernen zuordnen.

In jedem Fall muss nach der Verteilung auf die Prozessoren fir jeden
Prozessor beziehungsweise Prozessorkern getrennt ein Realzeitnachweis
gefithrt werden.

In Linux gibt es aufSerdem fiir die Zuordnung von Rechenprozessen
auf Prozessoren das cgroup-Framework (Container- oder Control-
Group) [KuQuoO8]. Dieses hilft Tasks (mit spezifischen Eigenschaften)
und deren zukiinftige Kindprozesse hierarchisch zu organisieren. Der
Admin gruppiert tber ein virtuelles Filesystem (type cpuset) sowohl Pro-
zessoren als auch Speicherressourcen (Memory Nodes) und verteilt auf
diese die Tasks. In Abbildung 5-4 ist zu sehen, dass diese Verteilung hie-
rarchisch aufgebaut ist. Die oberste Gruppe enthalt samtliche Prozess-
oren und Memory Nodes. In einer Ebene darunter lassen sich die Res-
sourcen auf mehrere Untergruppen verteilen. Per Flag cpu-exclusive und
memory-exclusive lisst sich noch festlegen, ob eine Ressource von meh-
reren Gruppen aus verwendet werden darf (tiberlappend) oder exklusiv
der einen Gruppe zur Verfugung steht.
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Die Verlagerung eines Rechenprozesses in eine Gruppe fuhrt dazu, dass
das Attribut cpus_allowed des verschobenen Prozesses mit den gruppen-
spezifischen Einstellungen (Affinity-Maske der Gruppe) uberschrieben
wird. Auf diese Weise lassen sich recht einfach (und dauerhaft) die zeit-
kritischen Prozesse von den weniger zeitkritischen trennen. Im einfachs-
ten Fall legen Sie zwei Gruppen (r¢ und non-rt) an, weisen diesen die
Speicherressourcen und die Prozessorkerne zu und verschieben simtli-
che Prozesse in die non-rt-Gruppe. AnschliefSend picken Sie sich die zeit-
kritischen Tasks heraus und migrieren diese in die 7-Gruppe (siehe Bei-
spiel 5-1).

root@1ab0l:~# mkdir /dev/cpuset

root@lab0l:~# mount -t cpuset -ocpuset cpuset /dev/cpuset
root@lab0l:~# mkdir /dev/cpuset/rt

root@lab0l:~# mkdir /dev/cpuset/non-rt

root@lab0l:~# echo 0 > /dev/cpuset/rt/mems
root@1ab0l:~# echo 0 > /dev/cpuset/non-rt/mems
root@lab0l:~# echo 2 >/dev/cpuset/rt/cpus
root@lab0l:~# echo 1 >/dev/cpuset/rt/cpu_exclusive
root@lab0l:~# echo 0-1 >/dev/cpuset/non-rt/cpus
root@lab0l:~# echo 1 >/dev/cpuset/rt/cpu_exclusive
root@1ab0l:~# for pid in $(cat /dev/cpuset/tasks); \
> do /bin/echo $pid > /dev/cpuset/non-rt/tasks;\

> done

root@lab0l:~# cd /dev/cpuset/rt

root@lab0l:~# /bin/echo $$ >tasks

root@lab0l:~# starte rt_task

Wenn Sie die Verteilung einmal vorgenommen haben, sollten Sie davon
absehen, nachtraglich die Affinity-Maske einer Gruppe zu dndern. Das
hat namlich keine Auswirkung mehr auf den innerhalb der Gruppe be-
findlichen Prozess. Um eine verdnderte Parametrierung wirksam werden
zu lassen, miisste der Rechenprozess der entsprechenden Gruppe neu
zugeordnet werden. Das Aus- oder Einbrechen aus dem Container-Ge-
fangnis (cgroup) iiber die Funktion sched_setaffinity() ist aber dennoch
nicht moglich. Nur wenn ein Prozessorkern zur Gruppe gehort, kann
der Prozess dorthin migrieren.

Beispiel 5-1
Verteilung von Tasks
auf Rechnerkerne
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Abbildung 5-5
Deaktivieren von
Rechnerkernen

root@lab01: fsys/devices/system/cpufcpu? - Befehlsfenster Mo. 2 - Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

root@lab0l:/sys/devices/system/cpu/cpu2# echo "1" =online |~ |
root@labfl: /sys/devices/system/cpu/cpu2# ps axwu | grep "/2"
root 2552 0.0 0.0 0 o7 S« 16:58 0:00 [migration/2]
root 2553 0.0 0.0 ] o7 SN 16:58 0:00 [ksoftirgd/2]
root 2554 0.0 0.0 0 [ S< 16:58 0:00 [watchdog/2]
root 2555 0.6 0.0 ] o7 S<  16:58 0:00 [rpciod/2]
root 2556 0.0 0.0 ] B 7 S< 16:58 0:00 [kondemand/2]
root 2557 0.6 0.0 0] 87 S< 16:58 0:00 [atas2]
root 2558 0.8 0.0 ] o7 S< 16:58 0:00 [aio/2]
root 2559 0.0 0.0 (0] o7 S< 16:58 0:00 [kblockds2]
root 2560 0.0 0.0 0 o7 S< 16:58 0:00 [events/2]
root 2568 0.0 0.0 1756 532 pts/0 R+ 16:58 0:00 grep /2
root@labfl: /sys/devices/system/cpu/cpu2# head -n 5 /proc/interrupts
CPUB CPUL CPU2 CPU3

(0] 927 736 739 777  I0-APIC-edge timer

1: ] 1 1 0 I0-APIC-edge ig042

B: 1 2 1 3 I0-APIC-edge rtc

9: ] ] 0] B  I0-APIC-fasteoi acpi
root@labdl:/sys/devices/system/cpu/cpu2# echo "8" >online
root@labfl: /sys/devices/system/cpu/cpu2# ps axwu | grep "/2"
root 2581 6.0 0.0 1760 536 pts/0 R+ 16:58 0:00 grep /2
root@labfl: /sys/devices/system/cpu/cpu2# head -n 5 /proc/interrupts

CPUB CPUL CPU3

i H 927 136 777  10-APIC-edge timer

A b 0] 1 0 I0-APIC-edge i8p4a2

8: 1 2 3 I0-APIC-edge rtc

9: 0 ] B I0-APIC-fasteoi acpi

root@labfl: /sys/devices/system/cpu/cpu2# echo "1" =online
root@lab0l: /sys/devices/system/cpu/cpu2# |

[ i8] Befehlsfenster |L!JBefeh1sfenstm'Nr.2 ]IEJBefethfemerNo.Z [L!JBefehlsfe:nsmNo.S ‘

Durch das Verschieben der Prozesse in die non-rt-Gruppe wird der fiir
Realzeitaufgaben vorgesehene Prozessor freigeschaufelt. Das lasst sich
einfacher per CPU-Hotplugging bewerkstelligen. Per Software konnen
einzelne Prozessoren (und damit auch Prozessorkerne) deaktiviert und
spater auch wieder aktiviert werden. Beim Deaktivieren werden dann
die auf dem Prozessor ablaufenden Rechenprozesse auf die anderen Pro-
zessoren migriert. Das Feature wird auch sinnvoll eingesetzt, wenn der
Verdacht besteht, dass ein einzelner CPU-Kern defekt ist. Die CPU-0
spielt als Boot-Prozessor eine Sonderrolle und lasst sich auf vielen Syste-
men nicht deaktivieren. Das hangt damit zusammen, dass bei diesen Ar-
chitekturen einige Interrupts fest an den ersten Prozessorkern gekoppelt
sind. Abbildung 5-5 zeigt, wie Sie durch Zugriffe auf das Sys-Filesystem
eine CPU aktivieren und deaktivieren. Sichtbar am Inhalt der Da-
tei /proc/interrupts sind zunichst vier Kerne online. An der Prozessta-
belle lassen sich die auf dieser CPU lokalisierten Kernel-Threads entde-
cken. Wird die CPU jetzt deaktiviert (Kommando echo "0" >online),
taucht die CPU in der Datei /proc/interrupts nicht mehr auf. Auch die
cpu-spezifischen Kernel-Threads sind verschwunden. Wenn Sie bei einer
CPU die Datei online nicht vorfinden, bedeutet das nur, dass sich diese
CPU auch nicht deaktivieren lasst.
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Ahnlich wie Tasks besitzen auch Interrupts im Kernel ein ihnen zu-
gewiesenes Attribut, welches die Prozessoren in Form der Bitmaske auf
die Rechnerkerne festlegt, auf denen die zugehorige Interrupt-Service-
Routine abgearbeitet werden darf. Dieses lautet im Kernel relativ ein-
fach nur mask. Geht es um Hardware-Interrupts, kann der Kernel-Pro-
grammierer beim Einhdngen der Interrupt-Service-Routine festlegen,
dass die ISR nicht »balanced«, also auf unterschiedlichen Rechnerker-
nen abgearbeitet wird. Vom Userland aus kann das Attribut mask wieder
einmal uber das Proc-Filesystem manipuliert werden. Im folgenden Bei-
spiel wird auf einer Vierkern-Maschine (smp_affinity=0x0f) die CPU-0
von der Verarbeitung des Interrupts 1 ausgenommen (smp_affini-
ty=0x0e):
root@lab0l:# cat irq/l/smp_affinity
0f
root@lab01:# echo "Ox0e"> irq/l/smp_affinity

root@lab0l:# cat irq/1/smp_affinity
Oe

Die Abarbeitung von Threads und Interrupts durch die vorhandenen
Prozessoren lasst sich mit den beschriebenen Methoden sehr gut kon-
trollieren. Softirgs, Tasklets und Timer, aber auch Workqueues sind hin-
gegen anders gelagert. Typischerweise werden Softirgs und Tasklets auf
der CPU abgearbeitet, auf der die Interrupt-Service-Routine angestofSen
wurde. Hier muss der Systemarchitekt sorgfaltig die IRQ-Affinitdt fiir
einen mit harten Realzeitanforderungen versehenen Prozess auf die fiir
Realzeitaufgaben reservierte CPU legen. Da Interrupts heutzutage aller-
dings gemeinsam (unterschiedliche Hardware [6st den gleichen Interrupt
aus) genutzt werden, muss der Konstrukteur dafiir sorgen, dass die zu-
gehorige Interrupt-Leitung exklusiv nur von dem einen Kern genutzt
wird. In solch einem Fall ist ein Eingriff in das PCI-Handling erforder-
lich, was die Portabilitit erschwert.

Diese moderne Realzeitarchitektur setzt eine Multicore-Hardware
voraus. Sie ermoglicht im Userland, wieder abhiangig von der Leistungs-
fahigkeit der eingesetzten Hardware, Task-Latenzzeiten im unteren Mil-
lisekunden- oder im dreistelligen Mikrosekundenbereich. Der System-
entwurf, also die Einteilung in RT- und Nicht-RT-Prozessoren und die
Verteilung der Threads auf die einzelnen Bereiche, ist komplex und zur-
zeit noch Handarbeit.

5.7 Multikernel-Architektur (RTAl/Xenomai)

Es ist sehr verbreitet, zur Realisierung hoher Anforderungen an das
Zeitverhalten bei Einsatz eines Standardbetriebssystems dieses als einen
Rechenprozess eines Realzeitkernels ablaufen zu lassen. Hierbei handelt



